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Ezt az utmutatét azért irtam, hogy betekintést nyerhess a kiberbiztonsag - mint
szakma - vilagaba, megmutassam fontossagat, motivaljalak és segitségedre legyek
abban, hogy elindulhass ebben az igen szerteagazdé, dinamikusan fejlédo és
mindenki szamara lehet6ségekkel teli szakmaban.

ElsGként egy hatalmas félreértést szeretnék tisztazni. Legtobbeknek az a benyomasa, hogy a
kiberbiztonsagi szakma kizardlag technikai kdtédésd, illetve csak a ,hekkerek” és ,kockak” vilaga. Ez
amiatt lehet, mert nincs elegendé és jol érthetd informacio arrdl, hogy valdjaban mirdl is szol ez a
szakma. Pedig rendkiviil szertedagazd - és nem csak technikai - karrierutakat tesz lehetévé egy kis

technikai alapozassal.

Fontos emellett, hogy az informacio- vagy kiberbiztonsag nem is egyetlen szakma, hanem szakmak
csaladja. Ahhoz hasonlithatnam, mint amikor valaki azt mondja, hogy ,Sportold vagyok.” llyet ugye
ritkan hallunk; hiszen altalaban konkrét sportokrol beszéllink. Ugyanigy, a kiberbiztonsagi szakma sem
egyetlen monolit; toébb killdnb6zé szintl és kildnbdz6 képességeket igényld szakmak dsszefoglald
neve. Ezért batran mondhatom, hogy az alapismeretek megszerzése utan barmilyen hattérrel és
érdeklédéssel taldlhatsz szamodra érdekes és motivald teriiletet, hivatast ebben a szakmaban.
Tehat az indulashoz:

= nem kell tudnod programozni

= nem kell diploma

= nem kell matekzseninek lenned

= és barmilyen életkorban elkezdheted!

Ez az Utmutatd a szakmaval kapcsolatos informaciohianyt hivatott betdlteni, remélem, érdekesnek és
izgalmasnak taldlod, és elgondolkodtat azon, vajon neked is tartogathat-e jovBalld, biztos
megélhetést és izgalmas iranyokat. A valasz, ami reményeim szerint a végén neked is egyértelmu lesz:

lgen!

Csapjunk is bele, és sok sikert kivanok karriered soran!

Imi - a CyberCamp alapitdja
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Digitalis életuink:

veszélyes kényelem

A kiberbiztonsag kifejezéssel
manapsag annyit dobaldéznak, hogy
mar-mar kdézhelyesnek szamit.

De tudjuk valéjaban, mirdl is van sz6?

Kiprobaltad mar, mi torténik,
ha egy napig nem férsz hozza
az Internethez?

Gondold végig, mi torténik a szinfalak moégott minden alkalommal, amikor
csatlakozol az Internethez. Ahogy életiink egyre inkadbb a digitalizacio altal
uralt térré valik, az online és offline vilag kdzti hatarok kezdenek elmosddni.
Ma a digitalis technoldgia nemcsak athatja mindennapjainkat, hanem
alapvetéen at is alakitja azokat. A mindenitt jelenlévé digitalizacio
hatassal van arra, hogyan érintkeziink egymassal, hogyan dolgozunk,
vasarolunk, kezeljik pénziligyeinket, hogyan szérakozunk, s6t, még arra is,
hogy hogyan érzékeljik a valésagot! Bar ezek a valtozasok sosem latott
kényelmet és hatékonysagot hoznak magukkal, szdmos kockazatot is
rejtenek magukban, killéndsen a digitalis 1étlink biztonsagat tekintve!

Minden alkalommal, amikor bejelentkezel, hogy e-mailt kildj, béngéssz
vagy posztolj kdzoésségi oldaladon, pénzt utalj, online vasarolj - digitalis
labnyomokat hagysz magad utan. A kiberb(in6z6k ezeket a nyomokat lopjak
el, manipuldljdk és hasznaljak fel adataid, profilod, pénzed megszerzése
érdekében! A kibertamadasok emberek milliéit érintik személyesen,
évente (dollar)milliardokba keriilnek a cégeknek és orszagoknak egyarant,
s6t befolyasoljak a vilagpolitikat is. Ezeknek a tamadasoknak a ndvekvd
gyakorisaga és egyre kifinomultabb volta ravilagit arra, hogy silirgésen
sziilkség van hozzaértd kiberbiztonsagi szakemberekre, akik ezeket a
tdmadasokat igyekeznek megakadalyozni és elharitani - a mindezek mogott
futd informatikai rendszerek, folyamatok és szervezetek biztonsagossa

tételével.

A kiberbiztonsag tehat nem csupan az informatikai rendszerek

és informaciok védelmérdl szol, hanem a modern életmédunkat

Kiberfenyegetések
és koévetkezményeik

Lassunk néhany aktudlis kiberbiztonsagi
fenyegetést. ljesztéek, nem?

Zsarolévirus (Ransomware): Ezzel a tipusu
rosszindulatu szoftverrel a tamadok
blokkoljak az informatikai rendszerek
mUkodését, amig az aldozatok nem fizetnek
ki egy bizonyos 6sszeget. Az utdbbi
években riasztéan megnétt ezek szama, és a
tamaddk mindent céloznak, az ipari
rendszerektdl az egészségligyi
rendszerekig, blokkolva 1étfontossagu
szolgaltatasokat.

Adathalasz tamadasok (Phishing): Valos és
legitim kommunikacidnak alcazva, a
phishing jelenleg a tamadok fé eszkoze a
rendszerekbe valo beférkdzésre és
karokozasra, bejelentkezési adatok és pl.
bankkartyaszamok megszerzésével.

Egyre kifinomultabba valnak, atverve a

hagyomanyos észlelési modszereket és még

a tapasztalt felhasznalokat is megtévesztve.
Adatszivargasok (Data Leakage): Az
adatszivargasok az adatokhoz valé tomeges
jogosulatlan hozzaférést jelententik. A
kovetkezmények pusztitdak lehetnek —
kikeriilhetnek érzékeny személyes adatok,
szellemi tulajdon és akar allamtitkok is.
Terheléses tamadasok (Denial of Service,
DoS): E tamadasok célja lizleti rendszerek,
pl. webshopok, portalok ledllitasa. Képzeld
el példaul, hogy leall egy kérhazi vagy banki
rendszer. Ezek a tdmadasok nem csupan
szolgaltatas fennakadast okoznak, hanem
alcaként is szolgalhatnak tovabbi behatold
kibertamadasokhoz.

tamogaté infrastrukturak stabilitasanak és megbizhatosaganak biztositasarol is!



Miért érdemes a kiberbiztonsagi

karriert valasztani?

El0szOr is, a kiberbiztonsag valtozatos:

szamtalan terlletre terjed ki, mint egy oridsi metropolisz sugarutjai.

Van a tdmadd oldal (Red Team), az Ugynevezett etikus hackelés, ahol a jo fiuk
megtanuljak a tamaddk fortélyait, hogy szimuldlt tdmadasokkal segitsenek
megvédeni minket a rosszakkal szemben. Aztan ott vannak a védék (Blue
Team), akik felépitik a védelmet és figyelik a haldozatokat, elemzik a
sebezhetdségeket, megoldjadk a problémakat. A harmadik fé terllet az
iranyitasi, kockazatkezelési és megfelelési terlilet (GRC), ahol a technikai és
szervezési megoldasok bevezetésének és mulkodtetésének szabalyozasa,

priorizalasa torténik, az adott cég profiljdhoz és kockazataihoz igazitva.

A kiberbiztonsag teriilete folyamatos fejlddésben van. Ahogy Uj technologiak
jelennek meg, Uj kihivasok is megjelennek a kiberbiztonsag teriiletén. Mar nem
csak “szamitogépekrdl” van szd; a mai kiber-tajképbe beletartoznak példaul az
intelligens eszk6z6k, a mobilhaldézatra csatlakoztatott autdk, a ,targyak
internete” (1oT), a robotok, és legujabban a mesterséges intelligencia és gépi
tanulasra éplil6é rendszerek is. Ezek a technologiak egytdl egyig Uj lehetdségeket

és Uj kihivasokat hoznak magukkal.

Ha informatikaval eddig nem is talalkoztal szakmailag, de érdekel, vagy képzett
vagy a pszicholdgia, a szocioldgia, ligyfélszolgalat, szolgaltatasok, marketing,
sales, projektmenedzsment, folyamatszervezés, adminisztracié/koordinacio,
oktatas, tréning/coaching, a technoldgia vagy akar a jog teriiletén - és még
sorolhatnam - akkor a kiberbiztonsag tokéletes valasztas lehet szamodra. Ez a
terlilet nem csak a kédolasrol, hekkelésrdl vagy a szamitogépek “berhelésérdl”
sz0l; a problémamegoldasrdl, vildgos kommunikaciérdl, az Ugyfelekkel és a
csapatokkal valo egylttmUikédésrdl, blindzok pszichologidjanak megértésérdl és
idénként a jogi részlegnek a legujabb adatvédelmi tdrvényekben vald
eligazodasban vald segitségnyujtasrol szintligy!

Mivel a technoldgia rohamosan valtozik, olyan emberekre van sziikség a
szakmaban, akik készen allnak a tanulasra, az alkalmazkodasra, 6nalldak,
megoldas-orientaltak és megdrzik hidegvériiket akkor is, ha forro a helyzet!

Hogyan talald
meg sajat utadat?

Képzelj el egy vilagot, ahol mindenki
ihletetten kel fel és indul munkaba, s napja
soran biztonsagban érzi magat, tudva,
hogy értékes munkat végez.

Este lelkében megelégedéssel tér haza,
hiszen napja teljes és hasznos volt.
Utopia? Kezdd magaddal!

Palyakezdd vagy, vagy éppen kiégtél? Az
Ikigai, modern felfogasban, négy alapvetd
elemet kapcsol 6ssze: amit szeretsz,

amiben jé vagy, amire a vilagnak sziiksége

van, és amiért megfizetnek. Ez a filozéfia
segit meghatarozni, hogy érdeklédésed
hol talalkozik a gyakorlatiassaggal, igy
palyavalasztasod egyszerre lesz kielégitd
és életképes.

Az alabbiakat érdemes tehat kideritened
és “atfedésbe hoznod”:
= Miben vagy jo?
Mit szeretsz?
Mire van szliksége a ,vilagnak”?
Miért kaphatsz fizetséget? (pénzt,
elismerést, stb.)

Ha tehat ilyen tipus vagy, a kiberbiztonsagi szakma téged hiv! Gondolj bele - mit ér a biztonsagi rés azonositasa, ha nem tudjuk

egyszerlien elmagyarazni azoknak, akiknek cselekednilk kell? Akar a vezetéséget kell meggydzniink a szlikséges biztonsagi

fejlesztések blidzséjérdl, akar a csapatnak kell elmagyaraznunk, hogyan lehet megelézni egy jovébeli katasztréfat, az egyértelml

kommunikacio képessége kritikus.

Es akkor ott van a problémamegoldas. O, a kifinomult kibertdmadas kibogozasanak kihivasa, ami koltéi tulzassal néha olyan, mintha

egy Rubik-kockat oldandl meg bekdtétt szemmel egy hullamvasuton Ulve. A kiberbiztonsagi problémak nem csak technikai

jellegliek; ezek olyan rejtvények, amelyek minden egyes megoldasi kisérlet soran valtoztatjak alakjukat. Ehhez kreativitasra,

tirelemre és sémaktdl, illetve csoélatastél mentes gondolkodasra is szilkség van. Ha szeretsz olyan Osszetett problémakat

megoldani, amelyeknek gyakran nincs egyszer(i megoldasa, akkor nagyszeri feladatok varnak rad. Nem utolsé sorban ,,jovéallé”, jol

fizet6 és kiemelked6en hasznos munkat végezhetsz!



Igy aztan palyakezdék és palyamddositdk szdmara a

kiberbiztonsagi teriilet igéretes palyat kinal!

Novekvo kereslet: A digitdlis technologidk elterjedése az informatikai (IT) rendszerekben tarolt és feldolgozott
adattomeg és fliggés exponencialis ndvekedéséhez vezetett. Mivel ezt a blindzdk is felismerték, ez kivald lehetéségekkel teli
munkaerépiacot teremt a digitdlis és kiberbiztonsagi szakemberek szamara, és az elérejelzések szerint folyamatos

noévekedés varhato, anélkil, hogy telitédés lenne 1athato.

Ertékes munka: A kiberbiztonsag teriiletén dolgozni azt jelenti, hogy eréfeszitéseidnek kdzvetlen hatasa van az emberek
maganéletének és biztonsaganak védelmére, mert munkaddal hozzajarulsz majd a digitalis mindennapok védelméhez.

Athozhaté készségek és tapasztalat: Sok, mas teriileten szerzett készség nagyon jél alkalmazhaté a
kiberbiztonsagban is. A kommunikacios képességek, problémamegoldo és (6n)szervezési készségek és az lizleti folyamatok
megértése mind értékesek, és segithetnek athidalni a terlileten kezd6k technikai hianyossagait is.

Folyamatos fejlodés: A kiberbiztonsag olyan teriilet, amely soha nem &ll meg. A technoldgiak és a kiberb(inzok &ltal
alkalmazott taktikak folyamatos fejlédése mindig kihivasokat fog a szakérték elé tamasztani. Ez teszi a kiberbiztonsagot
tokéletes Kkarrierlehetéséggé azok szamara, akiket mozgat a folyamatos személyes és szakmai fejlédés!
A kiberbiztonsagi szakemberek tehat sokféle hattérrel rendelkeznek, és kilonb6zé nézépontokat hoznak a terlletre, ami
létfontossagu a biztonsagi kihivasok innovativ és eredményes megoldasainak kidolgozasahoz. Fliggetlenil attdl, hogy
valakinek a technikai terlleteken, példaul a kddolas és a rendszerbiztonsag terliletén, vagy olyan human képességek terén,
mint a kommunikacio és az oktatds van tapasztalata, a kiberbiztonsagban hatalmas igény van ezekre a nézépontokra!

A jovo a tudasalapu munkaé

A negyedik ipari forradalom alapvetd valtozast jelent abban, ahogyan éllink, dolgozunk és egymashoz viszonyulunk.
A megeldz6 ipari forradalmaktol eltéréen ezt a korszakot a technoldgiak olyan fuzidja jellemzi, amely elmossa a
fizikai, a digitalis és a bioldgiai szféra kdzotti hatarokat. Nézziik meg a negyedik ipari forradalomra jellemz6
technoldgiai konvergenciat és annak munkaerére gyakorolt mélyrehatd hatasait, kiilonds tekintettel a fizikai
munkardl a tudasalapu munkara vald attérésre. A negyedik ipari forradalom soran az iparagak kézott példatlan
Osszekapcsoltsag és kdlcsonds fliggdség tapasztalhatd. A bio-, nano- és informacids technoldgiak és a kognitiv
tudomanyok konvergenciaja Uj iparagakat hoz 1étre és régi iparagakat sziintet meg, mikdézben atformalja a
karrierutakat. Az egészségiigyben példaul a mesterséges intelligencia a betegek gyorsabb és pontosabb
diagnosztizalasara lesz képes, mint a legtébb emberi munkatars.

Munkaerdpiaci valtozasok

Ahogy a gépek egyre tobb fizikai és rutinfeladatot vesznek at, a munkaeré-piaci igények jelentésen eltoldodnak a
problémamegoldast, intuiciot és érzelmi intelligenciat igénylé szerepek felé - olyan képességek felé, amelyek
egyedUlalléan emberiek és a gépek altal nem kénnyen reprodukalhatdak. Ez az eltolddas Ujfajta szakemberek iranti
keresletet teremt - olyanokét, akik képesek 6tvozni a technikai tudast a stratégiai és kreativ gondolkodassal.

Tudasalapu tarsadalom

A tudasalapu tarsadalomban az informacid és az oktatas a gazdasagi termelékenység és névekedés elsédleges

mozgatorugodjava valik. Itt a tudas és az adatok kulcsfontossagu eréforrasok, ellentétben az ipari alapu
tarsadalommal, ahol a fizikai javak dominaltak. Ez a valtas a munkaerd (vagyis mi, emberek) folyamatos
tanulasanak és alkalmazkodoképességének sziikségességét hangsulyozza. A tudasalapl gazdasag az oktatasi
rendszerben olyan valtoztatasokat igényel, amelyek az Uj generacidkat felkészitik a jové munkahelyeire. Ez nemcsak
a problémamegoldo és kritikus gondolkodasi készségek fejlesztését jelenti, hanem a digitalis készségek oktatasat
is az oktatas minden szintjén. Mindez szép, de a legfontosabb, hogy sajat kezedbe vett képességeid

fejlesztésének felelésségét!

Adatok mindenhol

A tudasalapu tarsadalomban az adat értékes eszkdz. Az adatok elemzésének és értelmezésének képessége szinte
minden iparagban kulcsfontossagu készséggé valik, ami atalakitja a hagyomanyos szerepkoroket, és Ujakat hoz
létre, mint példaul az adattuddsok, a gépi tanulasi mérnokok és automatizalasi szakemberek.




Mit csinal egy
kiberbiztonsag

Nézziikk, mit is csindlnak, és milyen munkakorokben dolgoznak a szakérték a
kiberbiztonsag teriiletén - amir6él mar tudod, hogy nem egyetlen szakma, hanem szakmak
egy csaladja. Az alabbiakban néhany jellemz6 példat sorolok fel, ,a teljesség igénye
nélkiil”, tajékozodasul, a harom jellemzo teriiletet bemutatva.

Ezek a Kkarrierutak kilonb6z8 fokuszokat és szakértelmet igényelnek, de mindegyik
1étfontossagu szerepet jatszik a digitalis eszk6zok és informacidk védelmében.

Kibervédelmi szakértok (Blue Team) Tamado szakértok (Red Team)

Incidenskezelés (Incident Response) A kiber-
biztonsagi szakértok itt az elsé vonalban dolgoznak,
reagdlnak a fenyegetésekre, mérséklik a karokat és
biztositjak a rendszerek mielébbi helyreallitasat.

Sériilékenység-kezelés (Vulnerability Manage-
ment): Ezek a szakemberek folyamatosan értékelik és
kezelik a szervezet rendszereinek biztonsagi
hidnyossagait, mielétt azokat a tamaddk kihasznal-
hatnak.

Halozati biztonsagi felligyelet (Network Security): A

halozati infrastruktura monitorozasa és
karbantartasa, amely l1étfontossagl a rendszerek
kapcsolédasa és biztonsaguk fenntartasa
szempontjabol.

= Biztonsagi elemzd (Security Analyst): Ez akar a Blue,
akdr a GRC teamben az informaciok elemzéséért,
dontések elbkészitéséért és a napi feladatok
elvégzéséért felelés kollégak egy altalanosabb
elnevezése.

= Security Architect (magyarul nem jellemzé
mondani): Nem kozvetlenlll a ,blue team” tagja,
inkdbb iranyitd funkcidja van. Nagy szakmai
tapasztalattal bird szakértd, aki egy

épitészmérndkhéz hasonldan muikodik; a cég fé
kockazati profilja, mikddése és az informatikai/
kiberbiztonsagi rendszerek mély és atfogd

ismeretével felvértezve megtervezi a kiberbiztonsagi

rendszereket és iranyitja azok egységes bevezetését.

Behatolasi teszteld, etikus hacker (Penetration
Tester, Pentester, Ethical Hacker): Szimulalt
kibertdmadasokat hajt végre annak érdekében, hogy
azonositsa a rendszerek sebezhetdségeit, mieldtt
azokat valédi tdmadok kihasznalnak.

Social Engineer (magyarul még nem kiforrott a
neve, hivjuk ,atverési szakértének”. Semmiképpen
ne hivjuk ,szociadlis mérndknek”): Az embereket,
mint a biztonsagi rendszerek ,leggyengébb
lancszemét” veszi célba és manipuldlja annak
érdekében, hogy bizalmas  informacidkhoz,
jogosultsagokhoz, vagy pl. irodakhoz férjen hozza,
vagy ravegye Oket olyan dolgokra, amikkel kijatssza
a biztonsagi szabalyokat és rendszereket és
szimuldlja a karokozas lehetséges modjait, ezzel
erésitve a biztonsagtudatossagot.

Threat Hunter (magyarul még nem kiforrott a neve,
hivjuk ,fenyegetés-vadasznak”). Ertelmezhetd a
Blue Team tagjaként is, am eszkdztara az etikus
hackeréhez all kdzelebb, ezért keriilt ide. Ok aktivan
keresik a szervezet IT rendszereiben és haldzatan a
mar ,beszivargott” tdmadodkat, ezek nyomait keresve
rendszerekben, és tevékenységiik jeleit keresve a
halézaton.

Biztonsagi tesztelé6 (Security Tester): Szintén
valdjaban Blue Team, am szintén részben pentester
eszkoztarral. A rendszerekben, tipikusan egy-egy
fejlesztési csomag élesitése soran deritik fel a
fejlesztés soran bekerllt esetleges biztonsagi
réseket, fejlesztéi vagy konfiguracios hibakat.



GRC (Governance, Risk, and Compliance) szakértok
Medfelelési szakérté (Compliance expert): Azt biztositja, hogy a szervezetek megfeleljenek a rajuk vonatkozo (biztonsagi, védelmi)
jogszabalyoknak, szabvanyoknak és egyéb, példaul céges ligyfelek altal tamasztott eléirdsoknak.
Szabalyzati felel6s (Security Policy Expert): Feladata a kilsé elvarasok és kockazatok kezeléséhez, azok kdvetelményeinek belsd
ykodifikalasa” szabalyozasa; a szabalyzatok és folyamatok azok érdekeltjeivel valo egyeztetése és megvaldsitasanak koordinalasa.

Kockazatkezelési szakérté (Risk Manager): Ertékeli a potencidlis (izleti és biztonsagi kockazatokat, megoldasokat javasol azok

kezelésére és koordinalja ezek végrehajtasat.

Ellenér (Auditor): MUt szazadi nevén revizor. Fliggetlen szemmel és mddszeresen ellenérzi, hogy a szervezetek mennyire tartjak be a
kiildnb62z6 biztonsagi eldirasokat. Szigoru neve ellenére nagyon fontos konzultativ partner a szakmaban.

Kiberbiztonsagi tanacsadé (Cybersecurity Consultant): Kiilsé szemmel értékeli a vallalat biztonsagi stratégiajat és intézkedéseit,
megoldasokat javasol és koordindlja, segiti azok bevezetését. Idedlis esetben gyorsabban és hatékonyabban juttatja el a céget a
kivant allapotba, mintha azt hazon belil végeznék. Tanacsaddként a kiberbiztonsag barmely egyéb szakteriiletén lehetsz aktiv.
Informacidbiztonsagi felelds, vezet6 (CISO): Felelds a szervezet teljes kiberbiztonsagi stratégidjanak felligyeletéért.

Biztonsagi oktatd, tréner (Security Instructor/Awareness Trainer): Képzik a munkatarsakat és adott esetben a cég ugyfeleit (pl.
bankok esetén) a biztonsagi tudatossag emelése érdekében, az dvatossag és a jo gyakorlatok mikéntjérdl, belsé szabalyokrdl, a

kibertdmadasok megelbzése érdekében.

Tovabbi teriiletek

Ne feledkezziink meg: A terlilethez kotédd tovabbi szerepekrdl sem, kdztik a projektvezetd, értékesitd, lgyféltamogato,
marketingszakember, tartalomgyartd, rendezvényszervezd, jatéktervezd, lzleti intelligencia (Bl) szakértd, épitész, operator,

akiknek kiberbiztonsagi teriileten, célzott ismeretekkel Uj lehetéségek nyilnak a szakmajukban!

Ipari forradalmak

Az ipari forradalmak olyan jelentds gazdasagi és technoldgiai atalakulasokat jelentenek, amelyek mélyen atformaltak a
tarsadalmakat, a gazdasagokat és a munka vilagat. Alapvetéen megvaltoztattak, hogyan éliink, dolgozunk és
kommunikalunk egymassal a vilagban.

Az 1. ipari forradalom (kb. 1760-1830)

Ez az elsé ipari forradalom Nagy-Britanniaban kezd6dott a 18. szazad masodik felében, és gyorsan terjedt Eurépa mas
részeire és Eszak-Amerikaba. Jellemzi kdzé tartozik a gépesités, ami a kézi munkat gépekkel valtotta fel a textiliparban
és mas terlileteken. Az elsé ipari forradalom legfontosabb technoldgiai fejlesztései kozé tartozik a gézgép, amely
lehetéve tette a gépek hajtasat és a gdzhajok, valamint a vasuti kozlekedés fejlddését. Ezen kiviil a szén és a vas

hasznalata is megndvekedett, ami Uj gyartasi technikakhoz és az infrastruktira béviléséhez vezetett.

A 2.ipari forradalom (kb. 1870-1914)

A masodik ipari forradalmat gyakran nevezik technoldgiai forradalomnak is, mert ebben az idészakban a villamos
energia, a belsé égésli motor és az acélgyartas Uj eljarasainak koszonhetéen tovabb gyorsult a gyartas és az iparositas.
Ebben az id&szakban jottek 1étre az els6 nagylizemi gyarak, és terjedt el a tomegtermelés, mint példaul a Ford T-
modelljének 6sszeszereld sora. A kommunikacio és a kézlekedés modernizalasa, mint példaul a telefon és az auto,

szintén jelentds valtozasokat hozott.

A 3. ipari forradalom (XX. szazad masodik fele)

A harmadik ipari forradalom, vagy digitalis forradalom az informacio-technoldgia és az automatizalas fejlédésével
jellemezhetd. A tranzisztor 1947-es kifejlesztése utan az elektronikus eszk6zok, mint az integralt aramkorok és késobb a
személyi szamitogépek megjelenése, valamint az Internet terjedése forradalmasitotta a gyartast, a szolgaltatasokat és
az élet szamos teriiletét. Ez az id6szak magaban foglalta a robotika, az informatika és a telekommunikacio fejlesztését,
amelyek lehetéveé tették a gyartasi folyamatok nagymeértékl automatizalasat és hatékonysaganak névelését.

A 4. ipari forradalom (XXI. szazad eleje-jelen)

A negyedik ipari forradalom vagy lpar 4.0, a korabbi digitalis technologiak tovabbfejlesztését és integralasat jelenti a
kiber-fizikai rendszerek terlletén. Az intelligens gyarakban az loT (Internet of Things, azaz a dolgok internete), a
mesterséges intelligencia, a nagy adatmennyiségek elemzése, a felhbalapu technoldgiak és a tovabbfejlesztett
automatizalas 6tvozodik. Ezek a technoldgiak lehetdvé teszik a gyartasi folyamatok, logisztika és termékek széles koru
monitorozasat, irdnyitasat és optimalizalasat valos id6ben. ...és a fejlodés rohamléptekkel folytatodik, elényei mellett
ujabb és ujabb veszélyeket hordozva.



A kiberbiztonsagban szilikséges technikai készségek

valtozatosak és folyamatosan fejlodnek. A kulcsfontossagu
teruletek ismeretének sziikséges mélysége a szakterilettol fligg.
Az alapismeretekre jo példak a kovetkezok:

Halozatbiztonsag: Az alapvetd haldzati infrastruktira, beleértve a routereket, tlizfalakat és szervereket, megértése
létfontossagu.

Alkalmazasbiztonsag: A szoftverfejlesztési készségek és az alkalmazasok felépitésének és védelmének megértése
kulcsfontossagu.

Biztonsagi folyamatok ismerete: Az adatok bizalmassaganak sértetlenségének (integritdsanak) és rendelkezésre

allasanak védelméhez sziikséges iranyelvek, folyamatok és kontrollok (intézkedések) ismerete.

Kriptografia: Az adatok titkositasanak és visszafejtésének ismerete. stb.

A technikai készségeken tul, a kritikus gondolkodas, problémamegoldas és hatékony

kommunikacio - hivjuk ezeket a divatos szdval ,,soft skillnek” - egyarant fontosak.
A kiberbiztonsagi szakembereknek képesnek kell lennilik arra, hogy a bonyolult
biztonsagi fogalmakat érthetové tegyék a nem technikai érdekeltek szamara,

és ajanlasokat tegyenek nekik, kockazatértékelések alapjan.

Analitikus készségek: A kiberbiztonsagi szakembereknek képesnek kell lenniiik nagy mennyiségli adat elemzésére és olyan
mintak azonositasara, amelyek potencialis fenyegetéseket jeleznek. Ez éles analitikai készségeket és a védekezé és tamadd

gondolkodasmod egyesitését igényli.

Problémamegoldés: Az azonnali megoldasok megtalalasa a biztonsagi incidensekre és a jovObeli fenyegetések megelézésére
elengedhetetlen. A problémamegoldo készségek magukban foglaljdk a kreativitast és a logikat, amelyek kulcsfontossaguak a
biztonsagi stratégiak és valaszok kidolgozasaban.

Részletekre valé odafigyelés: A kiberbiztonsag nagymértékben fiigg az aprolékos figyelemtdl. Az apré figyelmetlenségek
sebezhetdségekhez és adatszivargasokhoz vezethetnek, igy a jo értelemben vett “pedanssag” kulcsfontossagu tulajdonsag a
terlileten vald sikeres munkavégzéshez.

Kommunikacios készségek: Mivel a kiberbiztonsag az egész szervezetet érinti, a szakembereknek képeseknek kell lenniiik a
kockazatok, stratégiak és technikai informaciok vildgos kommunikalasara a nem szakérték szamara. Ez magaban foglalja

a jelentések megirasat, az eredmények bemutatasat és a kollégak tudatositd, vagy akar mélyebb oktatasat.



Hogyan indulj el
a kiberbiztonsagi
szakmaban?

Mindenki szamara 1étezik hely ezen a szines palettan. Erdeklédés és személyes adottsdgok nagyban meghatarozzak, hogy ki milyen
iranyban taldlja meg a szamitasait. Az a fontos, hogy tudatosan ismerjlk fel sajat képességeinket és erésségeinket, majd ennek
megfeleléen alakitsuk ki szakmai palyankat. Ahogy haladunk elére, folyamatosan értékeljik felll céljainkat és adaptalddjunk

a gyorsan valtozé kiberbiztonsagi kdrnyezethez. Palyakezdként vagy a valtast fontolgatoként az aldbbi 1épéseket javaslom neked.
Latni fogod, hogy ezek nem ,sorfolytonos” 1épések, hanem egymast kiegészitd iranyok.

Mindazonaltal bizom benne, hogy tovabbi kutakodasra sarkallnak!

@ Soft skill-jeid megismerése és fejlesztése: Az automatizalas ndvekedésével
egyre fontosabba valnak az olyan készségek, mint a kreativitas, azempatia és a
»,személykozi” kommunikacid - és persze ne feledkezzlink meg az angolnak, mint a szakma
anyanyelvének megtanulasardl. A tovabbi tippek ehhez is segitségedre lesznek!

@ Ismerd meg 6nmagad! Kezdd azzal, hogy alaposan megismered, mi is mozgat téged
igazan (1asd a keretes “Ikigai” irdst, és ajanlom neked Simon Sinek “Kezdj a Miérttel!” c.
koényvét), és ebbdl addoddan mely kiberbiztonsagi terliletek vonzanak a leginkabb - akar a
technikai problémamegoldas, a kockazatkezelés, hekkelés vagy iranyitas érdekel.

Fedezd fel a kiberbiztonsagi szakmat: A kiberbiztonsag szamos szerepet foglal
magaban, a technikai pozicioktdl a stratégiai szerepekig. Tajékozddj a kiilénbdzd
lehet&ségekrdl, akar allashirdetésekbdl, és gyurj ra arra, ami hidnyzik!

(On)Képzés: Kicsengettek! Mar nem fog senki a nyakadon iilni, hogy tanulj! Aszerint,
hogy melyik terllet érdekel, jelentkezz a relevans oktatasi programokra. Kezdd olyan
képzéssel, ami szilard alapokat biztosit az informatikai készségek és a kiberbiztonsagi elvek
terén. A tovabbiakban pedig keresd a nemzetkdzi minésitéseket!

Specializalodj! Eiss korben, bar az tfogd tudas alapvetden szitkséges, érdemes
specializalédni a fentebb emlitett terliletek valamelyikére, mert abban elmélylilve fogod
igazdn megtapasztalni a valdsagot, és ddnthetsz tovabbi fejlédésed iranyardl.

Szerezz gyakorlati tapasztalatot. Egy valamirevald képzés nem csak az eiméletet
adja at. Emellett viszont sajat ,projekteket” is végezhetsz, legyen az a sajat otthoni
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halézatod biztonsagossa tétele, vagy a sajat géped biztonsagos beallitasa. Ezek mellett
részt vehetsz csoportos projektekben, vagy akar gyakornoki, részmunkaidds vagy énkéntes
munka keretén bellil is szerezhetsz gyakorlati tapasztalatot! Ezek tapasztalat mellett,
jovbbeli munkaltatdd felé is jelzik, hogy komolyan gondolod a dolgot!

®

Folyamatos - élethosszig tart6 - tanulas: A kiberbiztonsagi teriilet gyorsan
fejlédik, ezért nagyon fontos, hogy naprakész maradj a legujabb technoldgiak,
fenyegetések és szakmai fejlesztések terén. Rendszeresen nézz videdkat, olvass blogokat és
kiadvanyokat, kovess a szakmaban élenjaro szakértOket, vegyél részt online kurzusokon,
webinarokon, szakmai (akar online) kozésségekben.



Ismerkedj! A kézosség hatalmas szerepet jatszik karrieredben! Hiszem, hogy csak kdzésség(ek) tagjaként

lehetiink sikeresek; a kdzdsség inspirdl, tAmogat és segit. Epits szakmai kapcsolatokat, akar élében,
konferencidkon, vagy online kézdsségekben (LinkedIn, Discord...). Keresss a LinkedIn-en szamodra érdekes
terlileteken szakértdket, jeldld be 6ket, mutatkozz be nekik, és nyugodtan kérj tanacsot télik - nem fogsz
csalddni! A “haldzatépités” (angolul: networking), nem csak az informatikai halézatokra vonatkozik! A
kozbsségek és a terlileten dolgozd mas szakemberekkel vald kapcsolatépités Uj lehetéségeket, ismeretszerzési,
tapasztalatcsere és mentoralasi lehetéségeket, kapcsolatokat nyitnak meg elétted!

Keress mentor(oka)t: Bar a szakmaban eléfordul némi ,elitizmus” és misztifikacid,

nem ez a jellemzd! A kiberbiztonsagi szakértok és kdzdsségek tipikusan nagyon befogaddak

és tamogatdak - hiszen felismerik, hogy mindenki kezdte valahogy! Talalj egy vagy tobb tapasztalt szakembert,
aki mar jol ismeri az altalad valasztott teriletet (1dsd 8. pont). Egy mentor nagy segitség lehet abban, hogy

sikeresen navigalj karrieredben.

épl’ts személyes ,,markat”. ez idegeniil hangozhat, hiszen nem vagy te porszivéiigynok, miért kéne
eladnod magad? A helyzet az, hogy a kiberbiztonsag - éppen az eddig sorolt elénydk miatt - erésen kompetitiv
terllet. Sajat magad, személyes ,kiildetésed”, mozgatdrugdd és kiildnbdsen ,hozzaadott értéked”
meghatarozasa egy személyes ,brand” kialakitdsa segit kit(inni! Onkénteskedés, eldadasok tartasa (akar
csaladban, akar iskoldkban vald biztonsagi tudatositas, példaul a telefonos vagy kézésségi platformokon
torténd csalasok elkerlilésével kapcsolatban), sajat blog vagy LinkedIn profilod és jelenléted aktiv fenntartasa,
cikkekkel, aktiv interakcidval - csak par lehetéség arra, hogy szinte a legelejétdl kezdve ,legyél valaki”. Ez persze
nem ennyire trividlis, de példaul sajat fejlédéseddel kapcsolatos tapasztalataid megosztasa online,
k6z6sségben, vagy személyesen, egy nagyon jo és (masokat is) motivalod inditas lehet.

A munka és a maganélet harmdéniaja. Nem véletleniil nem ,egyensulyt” irtam, hiszen, ha a munkank a
hobbink és a hivatasunk, akkor elé6fordul, hogy nehezen dontjlik el, hogy most dolgozunk, vagy téitédink —
hiszen a munka té1lt minket. Mindamellett a kiberbiztonsag kdnnyen beszippant, ezért fontos, hogy fenntarts egy
egészséges egyensulyt a munka és a személyes életed kozott. Szanj iddt a kikapcsolddasra, hobbidra és a
szeretteiddel valo egyttlétre.

Keress allashirdetéseket, és jelentkezz! Ne hagyj ki egy fontos 1épést: taldld meg azokat a pozicidkat,
amik érdekelnek, készlljl fel rajuk és és jelentkezz - ha mas nem, gyakorlasként! Titkos tipp: sok allashirdetés
tulzdéan sorolja az elvarasokat, hovatovabb “kivansaglistaként”. Ne ijedj meg egy-egy kdvetelménytdl, amit nem
teljesitesz, add be CV-det és add meg a lehetbéséget a toborzdknak, hogy eldéntsék, akarnak-e veled beszélni!
Ne dénts helyettlik! Kellemes meglepetésben lehet részed!

Keresd a kudarcot és sose add fel! igen, nem elirds; sokszor tart vissza minket a kudarctdl valé tudatos
vagy tudatalatti félelem. ,Mi lesz, ha nem sikeriil?” Allj hozza forditva! Edison példaul azt mondta az altala
szabadalmaztatott tartds villanykorte kidolgozasa utan, szabad forditasban: ,Nem 1000 kudarcom volt, hanem
sikeresen felfedeztem 1000 modot, ami nem mUkddik”. Minden nagy siker mdégott ott van rengeteg eréfeszités
és munka, ami nem latszik. A kiilvilagtol érkezd visszajelzés az egyetien érvényes informacio arrdl, hogy jo-e,
amit csinalsz, tehat minél hamarabb kapod azt meg, annal hamarabb tudsz valtoztatni! A ;sajat mozidat nézve”
biztosan nem fogod kitalalni a tutit - inkabb tul fogod gondolni a dolgot! Sét, bar kissé cinikusan hangzik, de
megkockaztatom: igazabdl senkit nem érdekel, mit csinalsz, sem akkor ha sikeres vagy, sem akkor, amikor éppen
felfedezel egy opciot, ami nem mukddik. Szoval nincs mitél félni, ha valamit meg akarsz tanulni, sét, elébb legyél
benne kirivoan és komikusan csapnivald! Aztan majd fejlédsz. Ezeket a 1épéseket kdvetve nemcsak, hogy
megtaladlhatod a helyed a kiberbiztonsag vildgaban, de egy olyan karriert is épithetsz, ami személyes
motivaciodidra és a piaci igényekre egyarant épul. Az Ikigai filozéfiaja segit abban, hogy ne csak munkat végezz,
hanem valddi hivatasra talalj, mert ennek a japan tanitasnak pont az a 1ényege, hogy olyan tevékenységet vagy
célt taldljunk magunknak, amiért minden nap érdemes felkelni és minden nap szenvedéllyel tolt el minket.
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Turbozd fel'karrieredet a kiberbiztonsagban!
= Csatlakozz Discord k6zosségilinkhoz

» KOvess minket k6zosségi csatornainkon

» Kérdezz, seqitiink, hiszen ez a kiildetésiink

= Ha komolyan fejlodnél, jelentkezz képzéseinkre

Udv, és hajra!
A CyberCamp csapata

https://cybercamp.hu

https://discord.gg/kFsnZJWg2b

(@cybercamphu

@CyberCamp-hu

cybercamp2022
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